INTERSYSTEMS Sympostum 2005

e Web hostingové centrum pre nemocnicneé LIS
e IS ODiICa
e Elektronickeé registracné pokladnice



Web hostingové centrum pre *
nemocnicne LIS

Uloha projektu

e Zabezpecit klientom (lekari a nemocnicné oddelenia)
okamzity pristup k objednanym vysetreniam pacientoy,
ktoré su vytvorené Laboratornym IS /LIS/.

e Zabezpecenie bezpecnosti a ochrany pristupu pred
neautorizovanou pracou v sulade so zakonom o ochrane
osobnych udajov.

e Pristup k vysledkom vysetreni pre lekarov, ktori si objednali
vysetrenie.

e Archiv vysetreni.

e Zadefinovanie pristupov, autorizacia a autentifikacia pre

lekarov.
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Web hostingove centrum pre
nemochnicneé LIS

Topoldgia riesenia

Bezpecnost

* Zakazat neautorizovany pristup do informacnych systemov
nemocnicne] siete.

e Zabezpecit pristup k vysledkom vysetreni IS LIS cez
verejny internet.

e Toto sa zabezpecilo logickym rozdelenim siete, a povolenim
iba potrebnych IP adries a portov

e vid obrazok ...
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Web hostingove centrum pre
nemochnicneé LIS

MNemocnicna siet

F . Internet

FPorty potrebne
pre pristup k strankam

@ Komunikacny protokol
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Web hostingove centrum pre

nemocnicneé LIS Ci
Topoladgia riesenia

V tejto topoldgii firewall zabezpecuje presmerovavanie komunikacie
medzi troma zénami:

1. Nemocnicnou siet ou s datovymi servermi (NIS, LIS OKB)

2. Demilitarizovanou zonou s webovym serverom (DM2Z)
3. Internetom (vonkajsSia extranetova siet)

® Medzi NIS a DMZ je povolena iba komunikacia medzi datovym
serverom a webovym serverom, ktoru moéze zahajit iba datovy

server.

e Medzi datovym serverom a internetom nie je povolena zZiadna
forma komunikacie.

e Medzi Internetom a DMZ je povoleny iba SSL protokol.

e \/Setky informacné systémy bezia v Caché (NIS a LIS v Elite a
WEB v Entree Web, OS Windows 2003 Server). SYMPUSHJM 20 05
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Web hostingove centrum pre @
nemocnicne LIS '

Komunikaény protokol

e Komunikacny protokol sluzi na prenos dat (global
vysetreni) medzi webovym serverom (host centrum) a
datovym serverom, kde bezi APV LIS.

e Po spracovani dat na datovom serveri, protokol vytvori
zalohu na datovom serveri a data sa v kddovanej forme
prenasaju na webovy server.

e Cely komunikacny protokol je vytvoreny v Cache .
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Web hostingove centrum pre
nemochnicne LIS

Data a ich ochrana

Pre pristup k datam sa zvolil objektovy pristup, tj. vySetrenia, uzivatelia,
atd’. su objekty.

Citlivé data su uloZzené v Caché databaze v zakdédovanej forme (vyuZiva sa
Caché kodovanie).

Udaje webovych uzivatel ov (ako grid karta, heslo, meno ...) su tiez
zakddované (cache kodovanie, pouZivaju sa jedinecné kluce)

Registrovany uzivatelia maju mozZnost si prezerat vySetrenia IS LIS
prostrednictvom CSP aplikacie a stahovat ich ako textovy subor. UZivatelia
WEBuU pracuju zasadne iba cez protokol SSL. Kazda prebiehajuca
softverova operacia je zabezpecena tak, aby ani v jedinej chvili neboli data
pristupné v nezakdédovanej podobe, tj. data sa odkddovavaju az pri
generovani CSP stranky registrovanému uzivatel ovi. (Pracu pre ziskanie
textového dokumentu , zabezpecuje %CSP.StreamServer trieda, ktora

stream servuje rovno ako html stranku-txt dokument)
SYMPOSIUM 20 05
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Web hostingove centrum pre
nemochnicneé LIS i

Moduly pre registraciu a tvorbu grid kariet

e Popis riesenia
Registracia UzZivatel ov a tvorba grid kariet je rozdelena do dvoch
samostatnych modulov, a to systémovo aj organizacne z dévodu
bezpecnosti, tj. zabezpecuje sa, aby nikdo okrem uZivatela nemal
pristup ku vSetkym potrebnym udajom pre prihlasenie.

e Modul tvorby grid kariet
Tento modul zabezpeci to, Ze sa vygeneruju a vytlacia grid karty
s unikatnym cislom.

e Modul registracie
Modul, v ktorom sa eviduju uzivatelia, ktori maju opravnenie
pristupovat k udajom cez web hostingoveé rieSenie, modul zabezpecuje
vytvorenie uzivatela a zmeny v jeho pristupovych udajoch.
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Web hostingove centrum pre
nemochnicne LIS

Modul pre pristup k vysledkom vysetreni

Hlavny modul, cez ktory autorizovani uZivatelia pristupuju k udajom o
svojich pauentoch ktorym boli systéemom LIS na zaklade Ziadanky robené
vysetrenia. Tento pristup sa uskutocnuje cez webovy server. Pri vstupe do
systéemu, bude pouzZivatel vyzvany na svoju identifikaciu cez prlstupove
meno a heslo a nasledne na autentifikaciu cez grid kartu. Po uspesnom
overeni sa pouzivatel ovi spristupnia vySetrenia pacientov, pre ktorych
objednaval vysetrenia.

e Pohlady na vysledky vySetreni

vyber vysetreni z okruhov OKB, OKM a Histologia
nové vysledky, este neskontrolované
vysledky za pacienta - vsetky vysledky konkrétneho pacienta

lekar moze poz,erat' vysledky vysetreni pacientov o ktore Ziadal a zaroven
aj ich starsie vysledky ako je datum jeho posledneho Ziadania pre
daného pacienta

- rOzne iné.
o Informacny mail o novych vysledkoch éMPUSlUM
Uzivatel si mdZe nastavit, ¢i mu ma chodit mail o vysledkoch vysetre ||'!ETERSYST[MSZOOS




IS ODiCa, ERP

Vlastna prezentacia . . .
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