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Web hostingové centrum pre
nemocničné LIS

Úloha projektuÚloha projektu
•• ZabezpeZabezpecciitt  klientom klientom ( (leklekáárri  a nemocnii  a nemocniccnnéé oddelenia oddelenia))
okamokamžžititýý  prpríístupstup k objednan k objednanýým m vyvyššetreniam etreniam   pacientovpacientov,,
ktorktoréé s súú vytvoren vytvorenéé  LaboratLaboratóórnym IS  /LIS/rnym IS  /LIS/..

•• ZabezpeZabezpeccenie bezpeenie bezpeccnosti a ochrany prnosti a ochrany príístupu predstupu pred
neautorizovanou prneautorizovanou práácou vcou v  ssúúlade so  zlade so  záákonom o ochranekonom o ochrane
osobnosobnýých ch úúdajov.dajov.

•• PrPríístup k vstup k výýsledkom vysledkom vyššetrenetreníí pre lek pre lekáárov, ktorrov, ktoríí si si objednali objednali
vyvyššetrenie.etrenie.

•• ArchArchíív vyv vyššetrenetreníí..

•• Zadefinovanie prZadefinovanie príístupov, autorizstupov, autorizáácia a cia a autentifikautentifikááciacia pre pre
leklekáárovrov..
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Topológia Topológia riešeniariešenia

      BezpečnosťBezpečnosť

•• ZZakakáázazatt  neautorizovan neautorizovanýý  prpríístupstup do  do informainformaccnnýých ch systsystéémovmov
nemocninemocniccnej sietenej siete..

•• ZZabezpeabezpecciitt  pr príístupstup k  k vvýýsledkom sledkom vyvyššetrenetreníí IS LIS cez IS LIS cez
verejnverejnýý  internetinternet..

•• Toto Toto sasa zabezpe zabezpeccilo logickilo logickýým m rozdelenrozdeleníím sietem siete, a povolen, a povoleníímm
iba potrebniba potrebnýýchch IP  IP adriesadries a  a portovportov

••   viviďď obr obráázokzok .. ....
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Web hostingové centrum pre
nemocničné LIS

Topológia Topológia riešeniariešenia
V V tejto topoltejto topolóógigiíí  firewallfirewall zabezpe zabezpeccuje uje presmerovpresmerováávanie komunikvanie komunikááciecie
medzi tromamedzi troma z zóónaminami::

1.1.     Nemocni Nemocniccnou sienou siett ouou s  s ddáátovtovýými servermimi servermi  (N(NIISS, LIS OKB, LIS OKB))

2.2.     Demilitarizovanou z Demilitarizovanou zóónounou s  s webovwebovýým serveromm serverom  (DMZ)(DMZ)

3.3.      InternetomInternetom ( (vonkajvonkajššia extranetovia extranetováá sie siett ))

•• MedziMedzi N NIIS a DMZ je S a DMZ je povolenpovolenáá iba komunik iba komunikáácia medzi dcia medzi dáátovtovýýmm
serveromserverom a  a webovwebovýým serveromm serverom, , ktorktorúú m môôžže zahe zaháájijitt  iba d iba dáátovtovýý
serverserver..

•• Medzi dMedzi dáátovtovýým serveromm serverom a  a internetominternetom nie je  nie je povolenpovolenáá  žžiadnaiadna
forma forma komunikkomunikááciecie..

•• Medzi InternetomMedzi Internetom a DMZ je  a DMZ je povolenpovolenýý iba  iba SSL SSL protokolprotokol..

•• VVššetky informaetky informaccnnéé syst systéémy bemy bežžiaia v  v CachCachéé  ((NIS a LIS  v ENIS a LIS  v Elitelite a a
WEB v EWEB v Entreentree W Webeb, OS W, OS Windows indows 20032003  ServerServer))..
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Komunikačný protokolKomunikačný protokol

•• KomuKomunikanikaccnnýý protokol  protokol slslúúžžii na  na prenosprenos d dáát (globt (globááll
vyvyššetrenetreníí) ) medzimedzi webov webovýýmm  serveromserverom ( (host centrumhost centrum)) a a
ddáátovtovýým serveromm serverom, kde , kde bebežžíí APV LIS. APV LIS.

•• PoPo  spracovanspracovaníí d dáát na t na ddáátovom serveritovom serveri,  protokol ,  protokol vytvorvytvoríí
zzáálohu na lohu na ddáátovom serveritovom serveri  a a ddááta sata sa v  v kkóódovanej formedovanej forme
prenprenášášajajúú na webov na webovýý server. server.

•• CelCelýý  komunikakomunikaccnnýý protokol je  protokol je vytvorenvytvorenýý v  v CacheCache  ..
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 Dáta a ich ochrana Dáta a ich ochrana
•• PrePre  prpríístupstup k  k ddáátam satam sa zvolil objektov zvolil objektovýý  prpríístupstup, tj. , tj. vyvyššetreniaetrenia, , uužžíívateliavatelia,,

aatďtď. . ssúú objekty. objekty.

•• CitlivCitlivéé  ddááta sta súú ulo uložženenéé v  v CachCachéé datab databááze v ze v zakzakóódovanej formedovanej forme  ((vyuvyužžíívava  sa
Caché kódovanie))..

•• ÚÚdaje webovdaje webovýých ch uužživateivatell ovov ( (ako gridako grid karta, heslo,  karta, heslo, menomeno  ....) ..) ssúú tie tiežž
zakzakóódovandovanéé ( (cache kcache kóódovaniedovanie, , poupoužžíívajvajúú sa sa jedine jedineccnnéé  klklúúccee))

•• RegistrovanRegistrovanýý  uužžíívatelia majvatelia majúú mo možžnosnostt  si  si prezeraprezeratt   vyvyššetreniaetrenia IS LIS IS LIS
prostrednictvom prostrednictvom CSPCSP  aplikaplikááciecie a a  sstt ahovaahovatt   ich ich akoako textov textovýý  ssúúborbor. . UUžžíívateliavatelia
WEBu pracujWEBu pracujúú z záásadne iba cezsadne iba cez protokol SSL.  Ka protokol SSL.  Kažžddáá  prebiehajprebiehajúúcaca
softverovsoftverováá oper operááciacia je zabezpe je zabezpeccenenáá tak, aby ani v jed tak, aby ani v jediinej chvnej chvííli neboli li neboli ddáátata
prpríístupnstupnéé v  v nezaknezakóódovanej podobedovanej podobe, tj. , tj. ddááta sa odkta sa odkóóddoovváávajvajúú a ažž  pripri
generovangenerovaníí  CSPCSP str stráánky registrovannky registrovanéému mu uužžíívatevatell oviovi. . ((PrPráácu pre zcu pre zíískanieskanie
textovtextovéého  dokumentu , zabezpeho  dokumentu , zabezpeccuje  %CSP.uje  %CSP.StreamServer triedaStreamServer trieda,,  ktorktoráá
stream servujestream servuje rovno  rovno ako htmlako html str stráánku-nku-txttxt dokument dokument))
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Moduly Moduly pre registrpre registrááciuciu a tvorbu a tvorbu grid kariet grid kariet

•• Popis Popis rierieššeniaenia
RRegistregistrááciacia  úúžžíívatevatell ovov a  a tvorba tvorba grid grid karietkariet je je rozdelen rozdelenáá do do dvoch dvoch
samostatnsamostatnýých ch modulovmodulov, a to, a to  systsystéémovo aj organizamovo aj organizaccnene z z d dôôvoduvodu
bezpebezpeccnosti, tj. zabezpenosti, tj. zabezpeccuje uje sasa, aby nikdo okrem, aby nikdo okrem u užžíívatevatell a nemala nemal
prpríístupstup k kuu  vvššetketkýým potrebnm potrebnýým m úúdajom pre prihldajom pre prihlááseniesenie..

•• Modul tvorbyModul tvorby grid kariet grid kariet
Tento modul zabezpeTento modul zabezpeccíí to,  to, žžee sa vygeneruj sa vygenerujúú a a vytla vytlaccia gridia grid karty karty
ss  unikunikáátnym tnym ccííslomslom..

•• Modul Modul registrregistrááciecie
Modul, vModul, v ktorom sa eviduj ktorom sa evidujúú u užžíívateliavatelia, , ktorktoríí  majmajúú opr opráávnenievnenie
pristupovapristupovatt  k k  úúdajom cez web hostingovdajom cez web hostingovéé rie rieššenieenie, modul zabezpe, modul zabezpeccujeuje
vytvorenie uvytvorenie užžíívatevatell aa a a zmeny zmeny v  jeho v  jeho pr príístupovstupovýých ch úúdajodajoch.ch.
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ModulModul  pre prpre príístupstup k k  vvýýsledkom vysledkom vyššetrenetreníí

HlavnHlavnýý modul, modul, cez ktor cez ktorýý autorizovan autorizovaníí u užžíívatelia pristupujvatelia pristupujúú k k  úúdajomdajom o o
svojich pacientochsvojich pacientoch,, ktor ktorýým boli systm boli systéémommom LIS na z LIS na záákladeklade  žžiadankyiadanky roben robenéé
vyvyššetreniaetrenia. Tento. Tento pr príístup sa uskutostup sa uskutoccnuje ceznuje cez webov webovýý server. server. Pri Pri vstupe do vstupe do
systsystéému, budemu, bude pou použžíívatevatell  vyzvan vyzvanýý na na svoju identifik svoju identifikááciu cez prciu cez príístupovstupovéé
menomeno a heslo a a heslo a n nááslednesledne na na autentifik autentifikááciu cez gridciu cez grid kartu. Po kartu. Po  úúspespeššnomnom
overenovereníí sa pou sa použžíívatevatell ovi sprovi spríístupnia vystupnia vyššetrenia pacientovetrenia pacientov,, pre ktor pre ktorýýchch
objednobjednáávalval vy vyššetreniaetrenia..

•• PoPohľady hľady na výsledky vyšetrenína výsledky vyšetrení
– výber vyšetrení z  okruhov OKB, OKM a Histológia
– nové výsledky, ešte neskontrolované
– výsledky za pacienta – všetky výsledky konkrétneho pacienta
– lekár môže pozerať výsledky vyšetrení pacientov o ktoré žiadal a zároven

aj ich staršie výsledky ako je dátum jeho posledného žiadania pre
daného pacienta

– rôzne iné ...

•• IInformanformaccnnýý mail o nov mail o novýých ch vvýýsledkochsledkoch
Užívateľ si môže nastaviť, či mu má chodiť mail o výsledkoch vyšetrení.Užívateľ si môže nastaviť, či mu má chodiť mail o výsledkoch vyšetrení.



IS ODiCa, ERP

Vlastná prezentácia . . .Vlastná prezentácia . . .


