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Agenda -$ E!

* Tématem prednasky bude hlubsi pohled na ,Vyspelou
bezpecnost Caché” (Caché Advanced Security).

* Autentizace

* System Management Portal

* Autorizace, zdroje, role, prava
* Audit a Bezpecnostni poradce

* Sifrovani databaze
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,Vyspeéla bezpecénost Cache”
- souhrn

Ve verzi 5.1 InterSystems predstavuje ,Vyspélou bezpecénost Caché” (Caché
Advanced Security). Tato funkénost poskytuje jednoduchou, unifikovanou
bezpecénostni architekturu s nasledujicimi prvky:

* Silnou, duslednou a vysoce-vykonnou bezpeénostni infrastrukturu pro
applikace.

* Vyvojafum umoZziuje snadno zabudovat bezpeénostni prvky do
aplikaci.

* Minimalné zatézuje vykonnost a provoz.

* ZajiStuje, ze Caché umi efektivné fungovat jako soucast bezpeéného
prostfedi a hladce komunikovat s ostatnimi aplikacemi.

* Umoziiuje vynucovat bezpecnostni pravidla a audit.

=
=
-
-
O
D
@p)
O
(b
O
Ca
(qv]
=
=
<C
b
L C
O
(qv]
O

* Spliuje bezpecnostni certifikaéni standardy.
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Komponenty...

* Autentizace zajistuje ovéreni identity vSech uzivatelu.

* Autorizace zajisti, Ze uzivatelé maji pristup jen a pouze k tém
zdrojum, ktere potrebuiji.

* Audit udrzuje zéz_nam%/ - bud pfeddefinované systémem nebo
specialni udalosti aplikace.

* Ochrana integrity dat zabranuje utokum na data pfenasena po siti.
* Ochrana duvernosti dat, aby napf. zadny spyware nemohl ziskat

uzitecna data. S
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Co budeme pouzivat?

* Caché 5.1 FT1 (build 715) pfednastavena na VMware
Windows 2000 Server pod uzivatelem “cacheW2000S” na

portu 1973

Please enter user credentials

’”“‘CACHﬁ
i " Run Caché under default SYSTEM account o

I zemamne;

Pazzsward:

Dramair:

* Run Caché under a defined Usemame account )

|cachewvznnus

* Pazsword for Caché user

- Pazsword for Caché User

Setup ig haw gaing ta create the follawing Caché accounts for
wou. Pleaze enter and confirm the pazsward for each of the
accounts.

Cachesdmin: | ********

EI:Ir'lﬁ[m PaSSWDrd: 3 | xxxxxxxx

xxxxxxxx

cacheWw/20005: _|

Confirn Passward: | ******* 1

. 4 Back - | Mest > | Eaﬁcel
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Co budeme pouzivat? Il.

* Windows Server + Windows Active Directory

* Kerberos Realm (pfedkonfigurovany a obsazeny v
Windows Active Directory Domain)

* Uzivatel Windows ,CacheAdmin” v doméné ,KERB”

* Cache 5.1

1 instalovane do domény ,KERB”

* Administratorske ucty Cache — ,CacheAdmin’
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Autentizace: Oveéreni totoznos @

* \lyspéla bezpecnost Caché nabizi nékolik mechanizmu k
ovéreni totoznosti:

VA D &4

Dsotupna na vsech platformach.

— Operacni systém: Dostupny pro Windows, UNIX a
OpenVMS, autentizace zalozena na OS pouziva
identifikaci uzivatele v operacnim systemu pro
identifikaci uzivatele v Caché.

— Caché Login: Caché si udrzuje tabulku kddovanych
hodnot hesla pro kazdy uzivatelsky ucet.
SYMPOSIUM
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Kerberos

Prvky:

* Silna autentizace

Vlyzkouseny, oveéfeny proces

Dostupny pro vSechny platformy

Snadno pouzitelny s flexibilni
konfiguraci

Rychly a pfizpusobitelny

Jediné prihlaseni

SYMPoSIUM
INTERSYSTEMS
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Kerberos - prehled...

UNIX/VMS, Mac KDC nebo
Windows Domain Controller sitova SLUZBA

(napr. servery Cache)

==
Klientska stanicg

Autorizovany uzivatel

R




PFihlageni @

* Uzivatel je prihlasen do Caché:

— pro aplikace pripojené pomoci ODBC, JDBC, Caché Direct, Caché
Objects, Java nebo Call-In, kdyz aplikace vola pfislusnou funkci pro
spojeni.

— pro uzivatele pfipojeni pomoci terminalu ¢i konzoly PC, kdyz Caché
vyzve k zadani uzivatelského jména a hesla.

— Pfi pouziti autentizace pomoci opera¢niho systému, kdyz se identita
uzivatele na urovni operacniho systému shoduje s uzivatelskym
jménem zadanym v Caché.

— Pro nastroje Caché, kdyz je vytvoreno pfipojeni na server Caché.

* Po uspésnem prihlaseni s vyuzitim jakéhokoliv shora uvedeného zpusobu :
— systémova proménna SUSERNAME obsahuje uzivatelské jméno.
— $ROLES obsahuje seznam roli drzenych uZivatelem.
SYMPOSIUM 00
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Cviceni 1: Prihlaseni

* Spustte Terminal z kostky Caché.
* Zadejte nasledujici prikaz:

e SECURITY> write SUSERNAME
* Meli bychom videt: CacheAdmin
* Zadejte nasledujici prikaz:

* SECURITY> write SROLES

* Meli bychom videt: %All

o Zavrete terminal. SYmposium
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Vyspéla bezpecnost pro ODB

* Volba Caché Advanced =N - W—
Security pfidana do ovladace e
ODBC. .

* Autentizace je R e |
configurovatelnd jednotlivépro .
kazde DSN. o R

|F'g SSSSS : o Fing

* Umoznuje bud zvolit metodu .. I

Caché Login nebo Kerberos it ™™™ . FEZIE o
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Urovné bezpeénosti spojeni

* Volba ,Clear” aktivuje
protokol Kerberos a...

* Kerberos je pouzit jen ke
kontrole, ze identita je platna.

* Nasledné zpravy jsou
posilany bez kontroly
integrity a bez sifrovani.

Data Source

Hame

Diescription

CACHESTKERE User

Connec tion
Host [IP Address] Pot

Cache Configuration and Mamespace -

Caché Hamespace

|12?‘.D.D.‘I |19?3 LUSER
Authentication kethod
" Passwor d * Kerberos
LCancel
Connec tion Secur by Lewel
" Kerberos with Package Integrity :
" Kerberos with Erncrptian o Test Connac tan
Server Typ .
| @ windows C Unis O WMS
Service Principal Manme Ping
| cachew/ 20003 '
Misc
W ODEC Log [~ Static Curzors ™ Dizable Queny Timeout

[ Use Locale Decimal Syrmbol

H# Times (1000

[ Unicode SOLTypes

Help

SYMPoSIUM
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Urovné bezpeénosti spojeni

Dezcription

* Volba ,Package Integrity”

Cache Configuration and Mamespace -

[ } | |
aktivuje protokol Kerberos e
Host [IP Address) Poart L " Caché Mamespace
a R [1973 LUSER
L I
Authentication Method i ;
" Passwor d . & Ketheros I
. v ’ & i B . Eancel
ajistuje autentizaci. ' omimsicnd ]
© 7 Kerberos .
T . % Kerberos with Package Integrity .
' Z TR t, N I-d . b h ) o ™ Kerberos with Encryption Test Connec tian
ajistuje validaci ,obsahu”a e
L . | ® Window: 0 Unig TowMs -
Zd ro e .. Service Principal Hame . - Fing
. : N
cachew 20005 '
. | # Times |1000
”n s v 7 Misc . i
e Data posilana nesifrovana.,  Twmoe  cosee Cossmme
" " [ Use Locale Decimal Symbol

[ Unicode S0LTypes
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Urovné bezpeénosti spojeni

InterSystems Caché ODBC Data Source Setu

Data Source
Marme Dezcription

[ ) VOIba . E ncryptlon” aktiVUje CACHESTKERE User Cache Configuration and Namespace - |
protokol Kerberos a... o

' |12?.|10.1 |19?3 — 1USER

" Caché Namespace

* Zajistuje pocatecni autentizaci, srssmes
_ T avesimseiaiylon 2|

. (A4 ) [ [} [ - . o ’ L ° .
ZaJISt UJe Integrltu dat- o o . . o o | € Kerberos with Packags Intearty
..t @ Ketberos with Encyplion " Test Comnection

* \/Sechny transakce jsou s T

VA ) |
SlfrOvany ' " # Times [1000
[ }
Mizc _
. ¥ ODBCLog [ Static Cursors [ Disable Query Timeout' - Help
r

Use Locale Decimal Symbal _ [ Unicode S0LTypes

* Zajistuje ovéreni platnosti
,o0bsahu” a ,zdroje” a ochranu
,obsahu’”.

s 00)




Cviceni 2: Autentizace

*  Qtevrete ODBC Driver Manager.

* Vyberte zalozku System DSN, v ni DSN CACHE Samples.
* Nastavte metodu autentizace na Password

* Zadejte User Name jako _SYSTEM.

* Zadejte Password jako SYS.

* Kliknéte na tlacitko Test Connection... test by mél uspésné
probehnout.

* Vsimnéte si zpravy Authentication Method = 0 (Caché)
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Cviceni 2: Autentizace - pokra

. Zmeénte metodu autentizace na Kerberos.

*  Kliknéte na tlacitko Test Connection ... test by mél uspésné probeéhnout.

*  Vsimnéte si zpravy Authentication Method = 1 (Kerberos)

*  Ovlada¢ ODBC si vyzadal vase overeni Windows pro autentizaci Kerberos za

7
VaS ' Intersystems Caché ODBC Data Source Se
H

Data Sowce

Mame Description

InterSystems Caché ODBC Data 4 x|
CACHESTKERE User

Caché ODBC DSM Configuration S ummary:

Driver Version = 5.1.0.672.0

Cache Configuration and Mamespace -

Huost [IP Address) Port . " Caché Namespace

Data Source Name = CACHESTKERE User [127.001 [1973

Haszt [IP Address) = 127.0.0.1
Port = 1373 Authentication Methad
Caché Mamezpace = USER LN 50a " Password

Authentication Method =1 [Ferberosz) -

N P .v
4| . |>

Cannectivity test completed successfullyl

Driver = C:A\Cache5pshbintCach=0DBC. dl j' Comnection

& Kerberos

(O &

" Kerberos with Package |ntegrity
"7 Kerberos with Encryption

- Server Type
® Window:  Unig T WMS

USER

Service Principal Mame

Mizc _
. ¥ ODBCLog ™ Static Cirsors
[T Use Locale Decimal Syrmbol

" [cachew/20005

[~ Digable Query Timeout
[™ Unicode SOLTypes

. LCancel

Test Connection

. Fing

© # Times (1000

’ Help




plomssed

Nova architektura ovladace

ayoeD

SSPI/GSS API

Mechanismus
Keberos 5

ODBC API

GSS API -
RFC 2743

Kerberos
API - MIT

Socket
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System Management Portal -$ E

* Nove rozhrani zalozené na webovem prohlizeci.

* Umoznuje vzdalenou spravu systému pres internet bez
nutnosti instalace klientské casti.

* Minimalizuje problemy s kompatibilitou mezi
verzemi/platformami.

* Toto noveé rozhrani konsoliduje funkénost obsluhovanou
dfive pomoci nastroju:
— Explorer, SQL Manager, Configuration Manager a

Control Panel.
o 2005




Cviceni 3: Pouzivani portalu - Dat

* Qteviete Systems Management Portal z kostky Cache.

* Vsimnéte si, ze funk¢énost je nyni rozdelena na Casti
System Administration, Data Management a Operations.

* Zvolte volbu System Configuration / Local Databases z
menu System Administration.

* Zvolte volbu Properties databaze SECURITY a
zkontrolujte nastaveni.
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Cviceni 3: Pouzivani portalu - Uzi

* Qteviete Systems Management Portal z kostky Cache.

* Vsimnéte si, ze funk¢énost je nyni rozdelena na Casti
System Administration, Data Management a Operations.

* Zvolte volbu Security Management z menu System
Administration.

e Zvolte volbu Users z menu Security Definitions.

e Zvolte volbu Create New User.
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Cviceni 3: Pouzivani portalu - Uziv

* Zadejte ,Bob” jako jméno, , Test User Account” jako popis
a test” jako heslo (,Bob* je ucet jen pro Caché).

* Zmente ,Default Namespace® na do SECURITY a
kliknéte na Save.

* Zvolte [Roles] a pridejte roli %DB_SECURITY do
seznamu Selected a kliknéte na tlacitko Assign.

* Zvolte [Users| z horniho menu a vSimnéte si, ze novy
ucet byl pfidan do seznamu.
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Autorizace: Aktiva a zdroje -*E

Autorizace urcuje, co je uzivateli povoleno délat!

* Aktivum (asset) je cokoliv, co je chranéno:
— databaze Caché je aktivum.
— schopnost se pfipojit do Caché pomoci SQL je aktivum
— zpusobilost spustit backup je aktivum.

* Akiiva jsou zabezpecena pomoci zdroju.

* Caché definuje sadu zdroju k aktivam, ktera chrani.

— napi. the Samples Database is protected a resource called
%DB_SAMPLES.

* Vyvojari aplikaci si mohou rovnez definovat sve vlastni Zd@?jﬁ’USIUM
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Autorizace

* Qpravneni (privilege) dava povoleni (permission) néco délat s jednim nebo
vice akiivy (assets) chranénymi pomoci zdroje (resource):

— napf. byt schopen cist databazi pfikladu - SAMPLES.

* Opravneni je zapsano jako zdroj nasledovany povolenim, které je oddéleno
dvojteckou:

- %DB_SAMPLES:Read
* Caché definuje nasleduijici povoleni:
— Read (R): Vidét (ale nezménit) obsah zdroje.
— Write (W): Vidét nebo zménit obsah zdroje.
— Use (U): Pouzit zdroj, napf. aplikaci nebo sluzbu
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Nazvove prostory - Namespac-*ﬁ!

* UzZivatelé a aplikace komunikuji s databazemi Cache pies nazvove
prostory.

* Pfistup k nim je pfidelen nebo zamitnut podle povoleni pfifazenemu k
pfislusné zakladni databazi.

* Tento pozadavek je kontrolovan, kdyz:

— Proces se pokusi pfifadit nazvovy prostor jako svuj vlastni (napf.
funkei $2U(5), prikazem ZNSPACE nebo pouzitim programu
%CD).

— Pfi pokusu se pripojit do Caché s pouzitim néjake sluzby, ktera
se napojuje do daného nazvového prostoru (napf. Cache Direct,

spojeni SQL nebo pomoci objektu).
SYMPoSIUM
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Zdroje - Sluzby

* Zdroje sluzeb a jejich opravneni ridi schopnost se pripojit
do Cache s vyuzitim rozlicnych technologii pro pripojeni.

* Podporované sluzby jsou:

Opravn éni sluzeb

Zdroj : Umoznuje;

%Service_Callln Connection to Caché via call-in

%Service_ComPort Connection to Caché via Windows COM ports

%Service_Console Connection to Caché on Windows systems via CSESSION or CSS
%Service_CSP Connection to Caché via Caché Server Pages

%Service_CacheDirect Connection to Caché via Caché Direct

%Service_LAT Connection to Caché via the Caché LAT service for Windows

%Service_Object Connection to Caché via Caché object or SQL client and execute object requests
%Service_SQL Connection to Caché via Caché object or SQL client and execute SQL requests
%Service_Telnet Connection to Caché via the Caché Telnet service for Windows
%Service_Terminal Connection to Caché via terminal on non-Windows systems
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Sprava sluzeb Cache

* Sluzby Cacheé jsou hlavni cestou, kterou se uzivatelé a pocitaCe
pripojuji do Caché, proto jejich sprava je zakladni soucasti
bezpecénostniho nastaveni.

* Sluzba muze byt konfigurovana:

— Zda je sluzba aktivovana
— Zda sluzba vyzaduje opravnéni Use.
— Jaky typ autentizace je povolen / vyzadovan.
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Client System Security and -ﬁg
Client Application Security | &

* Client System Security: Ridi, které systémy se mohou pfipojit pomoci
dane sluzby.
— Neni vhodné pii velkém poctu klientu (coz muze byt pfipad
architektury ,tenkeho klienta”).
— Velmi vhodné pfi vicevrstve konfiguraci. Napf. pfi pouziti sluzby

CSP muze byt nastavena limitovana sada webserveru, kieré se
mohou napojit do Caché.

* Client Application Security: Ridi, zda pfistup ke sluzbé je limitovan na
vymezeni seznam klientskych aplikaci.

— Napf. pro Caché Direct, pouziti muze byt omezeno na konkrétni
aplikaci Windows, identifikovanou kriterii jako nazev, velikost a

¢asovou znacku kompilace. SYMPOSIUM
INTERSYSTEMS 2 O 05




Aplikacni zdroje -*E!

* \V mnoha pfipadech muze byt uzivateli povoleno délat ruzné
veci — pouzivat aktiva chranena zdroji — pouze v ramci dane
aplikace.

* Cache umoznuje:

— Vytvorit definici aplikace a priradit ji roli, kde jsou
stanovena vsechna opravnéni pozadovana aplikaci.

— Pridelit uzivateli opravnéni k pouzivani dané aplikace.
* Tfi typy aplikaci:
— CSP, privilegovane rutiny, klientske aplikace.
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* Role je také nazyvana jako soubor opravneni.

* Role jsou uziteéné, protoze vice uzivatelu typicky potfebuje stejnou
sadu opravneni.

* Takova sada opravnéni je vytvorena najednou (coz znacné
usnadiiuje pozdeéjsi modifikaci) a sdilena odpovidajicimi uzivateli.

* Uzivatel muze mit vice nez jednu roli.

* Ve Vyspélé bezpecnosti Caché, opravnéni jsou piidélena pouze rolim,
ne pfimo jednotlivym uzivatelum.

* Pokud potfebujete pfidélit opravnéni jedinému uzivateli, muzete
vytvorit roli jen pro tento ucel.

* Mame preddefinovane a uzivatelsky definovane role.
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Preddefinovane role -ﬁg

* Cache obsahuje mnozstvi preddefinovanych roli.

* Tyto definice jsou nastaveny pfi nove isntalaci Caché a
nejsou modifikovany v prubéhu pieinstalace (upgrade).

* Role %Public maji automaticky pridélenu vsichni uzivatele.

* Tuto roli nelze smazat, ale jeji definice muze byt
modifikovana.

* S vyjimkou role %All, pouzivani pfeddefinovanych roli je

nepovinné.
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Role %All -ﬁg

* Specialni preddefinovana role.

* Vzdy obsahuje vSechna opravnéni ke vSem zdrojum
systému.

* Tato role nemuze byt smazana ani upravena a vzdy musi
existovat nejmene jeden uzivatelsky ucet s roli %All.

* Pokud je zde pouze jeden takovy uéet, nemuze byt smazan
nebo zablokovan.

* Coz (doufejme) pomUze ochranit spravce systému Caché

pfed ,zamceni kliCu v auté”. o—
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Opravnéni a povoleni

* Opravneni k administraci: dovoluje uzivateli vykonavat urene ulohy
systémoveé administrace Caché.

* Opravnéni k vyvoji: fidi pfistup k vyvojovym prostfedkum Caché. Ve
spojeni s opravnénimi k databazim fidi pfistup vyvojari do Caché.

* Opravneni verejne (Public): kazdy zdroj muze mit opravnéni Public.
Je to ekvivalent, jako kdyby vSichni uzivatelé meli opravnéni k tomuto
zdroji.

* Caché nabizi funkce ke kontrole opravnéni daneho procesu:
$SYSTEM.Security.Check(Resource,Privilege)
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Cviceni 4: Pridéleni roli

*  Qteviete Systems Management Portal a vyberte polozku
Security Management, zde vyberte Roles.

* Zvolte Edit pro roli Inventory a vyberte zalozku Users.

* Pridejte uzivatele “Bob” do seznamu vybranych a kliknéte
na Assign.

* Bob bude pfidan do seznamu uzivatelu viastnicich tuto
roll.
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Pridane role and prirazene rol

* Kazdy proces Caché ma sadu roli urCujicich aktualni opravnéni
procesu.

* Tato sada roli obsahuje jak uzivatelske role, pochazejici z definice
uzivatele, tak pridané roles, pfidané z definice spusténé aplikace.

* Pro kazdou definici aplikace existuje mapovani aktualnich roli k rolim
piifazenym.

* Po inicializaci aplikace proces pro kazdou drzenou roli pfida pfislusné
pfifazené role aplikace, pokud jsou definovany.
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Cviceni 5: Prirazene role

*  Qteviete Systems Management Portal a vyberte polozku
Security Management, potom vyberte Roles.

* Zvolte Edit role Supervisor a vyberte zalozku Users.

* Pridejte uzivatele “Bob” do seznamu vybranych a kliknéte
na Assign.

* Zalogujte se do CSP aplikace jako “Bob” s heslem
password “test”.

* Bob ma nyni autorizaci k pouziti vsech polozek, protoze

drzi roli Supervisor. o—
INTERSYSTEMS 2 0 05
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Bezpecnostni poradce -*E!

* Navrzen, aby pomohl systemovym spravcum pr
zabezpeceni systemu Cache.

* Je to webova stranka portalu, znazornuijici soucasne
informace zameérené na nastaveni bezpecnosti systemu.

* Doporucené zmeny nebo oblasti k prozkoumani.

* Odkazy na ostatni stranky k provedeni doporuc¢enych
Zmen.
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Cviceni 6: Pouziti Bezpecnost |
poradce i

* Qteviete Systems Management Portal a zvolte Security
management, pote vyberte Security Advisor z menu
bezpecénostnich uloh

* Vsimnéte si doporuceni, ktera pro vas Bezpecnostni
poradce pripravil made.

* Kliknéte na odkaz detaily pro kategorii Auditing a to vas
pfenese do menu potfebneho ke zméné nastaveni.

* Zvolte Enable Auditing na strance System-wide Security
Parameters a kliknéte na tlacitko Save.
SYMPoSIUM
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Auditovani -*E

* Zaznam klicovych udalosti do bezpec¢ného auditovaciho
logu je tfetim hlavnim prvkem of Vyspélé bezpecnosti
Cache.

* Caché ma zabudovanou podporu auditovani pro:

— udalosti na urovni systému (jako je start Cache a
uzivatelske prihlaseni).

— udalosti na urovni bezpecnosti (jako jsou zmény v
bezpecnosti nebo nastaveni auditu).

— uzivatelsky definované udalosti.

* Aplikace muze generovat své vlastni vstupy do

auditovaciho logu. SYMPOSIUM
J ImtRS‘rsnmsz 005




Co Cache neaudituje @

* (Caché automaticky negeneruje zaznamy pro:
— normalni aktivitu v databazi.

— aplikace to muze délat snadno pomoci metod objektu nebo
pomoci SQL (triggers).

* Databazova aktivita, jako jsou vSechny pfistupy, nové zaznamy,
zmeény nebo mazani dat by generovalo tak mnoho vstupu do auditu,
Ze by bzlo neucelné az kontaraproduktivni

L a4

auditu nez generovat tisice zaznamu nastavenim databaze!

* Vice v pfednasce ,Vyspéla bezpecnost Caché®
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Pristup k datam auditu -@E

* Auditovaci log je ulozen ve specialné chranene databazi
Caché nazvané CACHEAUDIT.

* Pristup je fizen standardnimi bezpecnostnimi omezenimi
na urovni databaze nebo nazvového prostoru.

* (Caché nabizi nékolik standardnich auditovacich vypisu.

* QObsah Auditovaciho logu je pristupny standardné pomoci
SQL, také pomoci Audit rozhrani (API) (nastroji Caché a
programove).
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Sprava auditovaciho logu -®E

* Sprava auditovaci databaze je pfistupna pres System
Management Portal.

* Tato databaze je zurnalovana a zalohovana jako kterakoli jina.

* Specialni nastroje jsou dostupné pro smazani vsech zaznamu
nebo vybranych dni.

* Pro usnadnéni kontroly bezpecnosti Caché uchovava Cita€ pro
kazdy typ udalosti a umoziuje pfistup k témto CitaCum pomoci
standardniho monitorovaciho rozhrani Caché.

* Napf. spravce muze monitorovat ¢itaC Spatného pfihlaseni, aby
mohl detekovat pokus o prunik do systému. YPOSIUI
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Cviceni 7: Prohlizeni auditu

* Qteviete Systems Management Portal a vyberte Security
Management, zvolte Auditing z menu Security Tasks.

e Kliknéte na tlacitko Search.
* VsSimnéte si udalosti AuditReport.

* \Vyberte Search z menu a kliknéte znovu na tlacitko
Search.

* Qveérte, ze udalost AuditReport byla pfidana do logu.
* Udalost AuditReport je do logu pfidana pfi kazdém
pfistupu do databaze auditu!!! ¢
YMPOSIUM
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Zaznamy do auditu z aplikace

* Aplikace muze pfidat vlastni zaznamy do logu pomoci
funkce Audit() :

$SYSTEM.Security.Audit(EventSource, EventType, Event, EventData, Description)

* Tim je umoznéno vyvojarum a aplikaci upravit vlastni
udalosti

* Zadné specialni opravnéni neni potteba k pfidani zaznamu
do auditovaciho logu.
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Ochrana dat v Cache 5.1 -ﬁg

* Data Ize nalézt a chranit ve trech zakladnich stavech:

- Data pouzivana: Cacheé pouziva autentizacni
mechanismus protokolu Kerberos k fizeni pfistupu k
datum v paméti (jako dopinék k ochrané pouZivané
operacnim systémem).

— Data v pohybu: Caché pouziva Kerberos k
zabezpeceni integrity dat a utajeni sluzeb pii prfenosu
na siti.

— Data v klidu: Caché umoznuije Sifrovani databaze na
urovni bloku k ochrané dat ulozenych na citlivych

mediich jako jsou disky nebo pasky. ¢
YMPOSIUM
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Cile navrhu — ochrana dat v kli @

* Dva rozhodujici pozadavky pro efektivni a uzitecne reseni
sifrovani dat:
— ZabezpeCit silnou bezpecnost podle standardu moderni
kryptografie

— Redeni nesmi mit podstatny vliv na vkon databaze
(propustnost dat a zpozdeéni pfi Cteni a zapisu).

— Dostupné pro vsechny platformy Cache.

* \/ysledkem je pruzne, na platforme nezavisle sifrovani
databazi, ktere je transparentni pro kod aplikace!
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Sifrovani databazi Caché:
ochrana dat v klidu

* Navrzeno k zamezeni neautorizovanym uzivatelum, aby
videli nebo pouzivali data z databaze Cache.

* Sifrovani je nastaveno na urovni jednotlivé databaze v
okamziku jejiho vytvoreni

* Cache zavadi sifrovani a desifrovani s vyuzitim algoritmu
AES (Advanced Encryption Standard).

* Sifrovani a desifrovani probihd v okamziku &teni &i zapisu
do databaze... ,za pochodu’”.

* Soubor WIJ je rovnéz sifrovan.

o Minimalni viiv na vkonnost! s )0)()9




Sifrovaci kli¢e

* Kazda instance Caché muze vytvorit unikatni kli¢ k
sifrovani databaze.

* Jetotrvaly klic, takze jej nemusite menit po jeho vytvoreni
a aktivacl

* Caché umoznuje pouziti 128, 192, or 256-bitovych klica.

* KIi€ je spolu s uétem administratora klice ulozen v
souboru Sifrovaciho klice.
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Soubor sifrovaciho klice *

Obsahuje nékolik sifrovanych kopii Sifrovaciho klice.

Kazda kopie je k pfifazena jednomu uctu spravee klice (uzivatelské
jmeéno a heslo).

Tento ucet je vyzadovan k aktivaci Sifrovaciho kliCe a ke sprave
sifrovane databaze.

Jakmile si kli€ ulozite, muzete jej presunou na libovolné misto dle
vybeéru.

Ztrate nebo zniCeni kliCe muze ucinit vsechny Sifrované databaze
trvale necitelne .

Je nezbytné, abyste si kopii souboru s klicem ulozili na bezpecné
misto, které nemuze byt zni¢eno... doporuéen je vyjimatelny USB

Flash disk. —
INTEROYSTEMS 2 O 05




Cviceni 8: Vytvoreni sifrovaciho ki

*  OQOteviete Systems Management Portal a vyberte polozku Database
Encryption, potom zvolte Create Encryption Key File z menu.

*  Zadejte “c:\symposium.key” jako nazev souboru Sifrovaciho klice.
*  Zadejte “Bob” jako jméno spravce a “test” jako heslo.
* Kliknéte na tladitko Save pro ulozeni kli¢e na disk.

*  Takto se vytvori soubor, kde kazda kopie sifrovaciho klice
databaze je dale Sifrovana pomoci spravcova ,klie Sifrovaciho
klice (Key Encryption Key - KEK).

*  Poznamka: Ulozenim kli¢e jej sou¢asné aktivujete.
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Sprava uctu administratoru kli

* Spravci souboru sifrovaciho kliCe mohou byt pridavani €i
vyjimani z menu System Management Portal — Database
Encryption.

* Informace o kazdem novém spravci je pridana do souboru
klice.
* Kazdy spravce muze dostat kopii klice.

* Zaloha aktualniho kliCe uchovavana na bezpecnem miste.
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Cviceni 9: Sprava uctu adminis
klicu

Oteviete Systems Management Portal a zvolte Database
Encryption, pak vyberte Add or Remove Users from
Encryption Key File z menu.

Zadejte “c:\symposium.key” jako nazev klice nebo
pouzijte tlacitko Browse.

Kliknéte na polozku Delete za jménem spravce “Bob’
(vsSimnéte si, ze nemuZzete smazat posledniho spravce
klice).

Kliknéte na tlaCitko Add a pridejte dalsiho spravce klice

Ulozie a potom smazie tohoto noveého spravce {(I ice
(2ddny problém, pokud alespori jeden zistava). !SI 20 05




Vytvoreni sifrované databaze @

Databaze je Sifrovana v okamziku jejiho vytvoreni (pokud je
zvoleno).

Pozndmka: nelze $ifrovat jiZ existujici databézi! Redenim je
import dat a rutin do nove, sifrovane databaze.

Caché musi obsahovat akiivovany Sifrovaci kli¢ pred tim nez
vytvorite nebo namontujete Sifrovanou databazi.

Jakmile je databaze Sifrovana (s aktualné “aktivovanym’
Sifrovacim klic¢em), nemuze byt navracena do nesifrované
podoby a je trvale spojena s danym Sifrovacim klicem.

K trvalému “odsifrovani” dat je nutné vytvorit nesifrovanou
databazi a data do ni zkopirovat. YNPOSIN

INTERSYSTEMS
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Cviceni 10: Vytvoreni sifrovane
databaze R

Otevrete System Management Portal a zvolte System
Configuration, poté Namespaces a kone¢né Create New
Namespace z menu.

Zadejte “ENCRYPTED” jako nazev noveho nazvoveho prostoru a
zvolte Define a new Database for this Namespace — definici nove
databéaze.

Zadejte “ENCRYPTED?” jako nazev nové databaze, zaskrinéte
poli¢ko Encrypt Database? a zvolte Nex.

Zadejte misto ulozeni nové vytvorené databaze -
“c:\cachesys\mgr\ENCRYPTED” a zvolte Next.

Zadejte Next pro defaultni hodnoty nastaveni.

Zadejte Finish a Save k dokonceni procesu. SYMPOSIUM 2 5
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Cviceni 11: Pouzivani Sifrované |
databaze e

Spustte Terminal a pfepnéte se do nazvového prostoru
“ENCRYPTED” (USER>zn “ENCRYPTED”).

Vytvoite novy datovy global (set ASYMP="Moje sifrovana data.”
Zavrete Terminal.

Otevite System Management Portal, zvolte si System
Configuration, poté Databases, a dale volbu Dismount na fadku
databaze ENCRYPTED.

Kliknéte na tlacitko Perform Action Now a databaze bude
odmontovana.

Oteviete soubor databaze ENCRYPTED - CACHE.DAT umistény
v adresari “c:\cachesys\mgr\ENCRYPTED” - pouZijte napf.

Windows Notepad o 00)




Cviceni 11: Pouzivani sifrovane
databaze

* Vsimnete si, ze data jsou kompletneé sifrovana.
* Zavrete editor.

* QOtevrte System Management Portal, zvolte Database
Encryption, poté Deactivate Encryption Key, a dale
kliknete na tlacitko Perform Action Now.

* \lyberte si z hlavniho menu System Management a
Databases.

* Zkuste namontovat databazi ,ENCRYPTED".
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Cviceni 11: Pouzivani sifrovane
databaze

e Databazi neni mozno pfimontovat (,Not Mountable”)
protoze Sifrovaci kli¢ neni aktivni.

* Aktivaci sifrovaciho klice s pouzitim souboru Sifrovaciho
kliCe vytvoreneho drive Ize databazi opet namontovat.
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Presun sifrovanych databazi

mezi instalacemi. | b @

* Pokud vase organizace udrzuje vice instalaci/lokalit
Caché, muzete potiebovat pouzit Sifrovanou databazi,
ktera byla vytvorena v jiné instalaci, s jinym Sifrovacim
klicem.

* Postup pfi pfesunu databaze mezi instalacemi:

Na zdrojové instalaci namontujte Sifrovanou databazi.
Vytvoite novou, nesifrovanou databazi.

Zkopirujte data do nesifrované databaze.

Pfesunte nesifrovanou databazi do cilového mista/instalace.
Na cilové instalaci vytvorte novou, Sifrovanou databazi.

Zkopirujte data do této Sifrované databaze. SYMPOSIUM
INTERSYSTEMS
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Shrnuti

Vyspéla bezpecénost Cacheé:

* Autentizace

* Autorizace, zdroje, role, opravneni
* System Management Portal

* Audit a Bezpecnostni poradce

e Sifrovani databazi

SYMPoSIUM
INTERSYSTEMS
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