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Vitejte -@E!

* Tato prednaska uvede , Vyspélou bezpeénost Cache 5.1°
a ukaze moznosti jak zahrnout prvky noveho
bezpeénostniho modelu databaze Caché do Vasich
soucasnych aplikaci.

* Qbsahuje: zaklady bezpecénostnino modelu, zdroje,
privilegia a role, autentizace, audit a Sifrovani. Zamereni
na specificke typy aplikaci.

* DalSi podrobnosti v pfednasce Vyspéla bezpecénost a
databaze Caché.
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Bezpecnost - cile

* Nabidnout nejpokrokovéjSi bezpec¢nost ze
vsech hlavnich databazi

* Umoznit vyvojarum snadno zabudovat
bezpecnostni prvky do aplikaci.

* Minimalizovat vykonnostni a provozni zatéz

Cile

* Ziskat bezpecnostni certifikaci
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Bezpecnostni “oblasti”

Primo v aplikaci Cache

Uvnitr Caché

VVné Cache

|
i

Aplikace
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Zacneme zevnitr...

Primo v aplikaci ————
o e s

* Zaru€i, Ze pouze autorizovany uzivatel muze

pouzivat aplikaci. Caché
* Zarucuje uzivatelum, ze mohou pouzivat tu
cast aplikace, ke které maji opravneni Vnejsek
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Cile bezpecnosti

Umoznit aplikacnim vyvojarum
snadno zabudovat bezpecnostni
prvky do svych aplikaci a uplatnit
bezpecnost na urovni aplikace
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Pokrocime ven...

* Zaruci, Ze pouze autorizovany uzivatel muze
pouzit Cache.

Aplikace

—

* Ridi, co muze uzivatel delat mimo rozsah
aplikace. Vnejsek
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Cile bezpecnosti

o

Caché Chranit zdroje a zpusobilost

Caché
o
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Vnéjsi hrozby...

* Bezpecdnost vné Caché je vetsinou pusobiste
programu mimo Caché (t.j. operacnich Caché
systému, site atd.).

* Caché musi umet spolupracovat s temito _

vrstvami (nebo jim alespon nesmi branit) .

-

H

Aplikace
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Cile bezpecnosti

Caché

o Zajistit, aby Caché efektivné
Vngjsi prostredi— spolupracovala s ,vnéjsimi”
bezpecnostnimi technologiemi
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Peét piliru bezpecného systemu @

* Autentizace zajistuje ovéreni identity vsech uzivatelu.

* Autorizace zajisti, ze uzivatelé maji pristup jen a pouze k
tem zdrojum, ktere potrebuii.

* Audit udrzuje zaznamy - bud preddefinované systémem
nebo specialni udalosti aplikace.

* Ochrana integrity dat zabranuje Utokum na data pfenasena
PO Siil.

* Ochrana duvernosti dat, aby napf. zadny spyware nemonhl
ziskat uzitecna data.
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Autentizace: Urceni totoznosti @

* Vyspéla bezpecnost Cache nabizi nékolik mechanizmu k
overeni totoznosti:

v sV /7

na vsech platformach.

— Operacni system: Dostupny pro Windows, UNIX a
OpenVMS, authentizace zalozena na OS pouziva
identifikaci uzivatele v operacnim systému pro
identifikaci uzivatele v Caché.

— Caché Login: Caché si udrzuje tabulku kodovanych
hodnot hesla pro kazdy uzivatelsky ucet.

- Bez ovafeni o 00)




Kerberos

Kerberos, dle fecke mytologie
pes hlidajici podsvéti; syn
stohlavého obra Tyfona a
polozeny-polohada Echidny.
Kerberos mél tfi hlavy, hady
ovinuté kolem sije a ocas
koncici draci hlavou. Baély
strazce podsvétni Hadovy fise;
pouze jediny Herakles vyved|
Kerbera na svétlo dne, kdyz ho
Z prikazu krale Eurysthea
priveadl do Myken.
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Kerberos -@E!

* Kerberos je sitovy autentizacni protokol, ktery zabezpeduje
bezpecne overeni pro aplikace klient-server s vyuzitim secret-
key kryptografie tajneho klice.

* Kerberos byl vytvoren na MIT (Massachusetts Institute of
Technology- Cambridge).

* Hesla nejsou nikdy posilana po siti.

* Dostupny na vsech platformach podporovanych databazi
Cache.

* Pfizpusobeny nestejnorodym sitim.
* Rychly a snadno pfizpusobitelny.
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Kerberos — zaklady na priklad

i PTINCIE

* Muze byt lidsky “Uzivatel’.

* A/NEBO logicky napojeny “klientsky” pocitac ci
pracovni stanice...

Authorizovany uzivatel

* ...slouzici jako spojnice mezi uZivatelem a KDC m
nebo SLUZBOU. i =

* Uzivatel si neni vubec vedom autentizacniho Pracovni stanice
procesu.
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Sluzby (service) na siti

Principy sluzb

v : , - sitova SLUZBA
* Mnoho sluzeb je poskytovano siti: (napr. servery Caché)

* Soubory
* Posta
* Tisky
* atd.
* Caché 5.1 je nyni SITOVA sluzba!

* Aby bylo mozno pouzit SLUZBU, uzivatel musi mit
vstupenku (ticket) k dané sluzbe od KDC.
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Obdrzeni vstupenky -*E!

* Spravuje jednu nebo vice oblasti - Kerberos
Security Realms.

* Dostupny pro UNIX, VMS, Mac OS X a Linux.
UNIX/VMS KDC nebo

* Obsazeno jako cast Windows Active Directory  \yindows bomain Gontrolier
Domain Controller.

* Udrzuje bezpecnostni databazi Kerberos.

* Prideluje vstupenky pro pristup (Ticket Granting
Tickets - TGT) a vstupenky pro sluzby (Service

Tickets). ?JTTEES%% 2 005




Kerberos v akci - priklad

TGT je “ vstupni vstupenka” dovolujici
“KLIENTOVI” obdrzet vstupenku pro
specifickou sitovou SLUZBU”

sitova SLUZBA
(napr. servery Cache)

UNIX/VMS, Mac KDC nebo
Windows Domain Controller

Klientska stanice
Autorizovany uzivatel

. Prihlaseni do systemu (obdrzenl
(L SYMPOSIUM
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Kerberos v akci — pokrac. prik

sitova SLUZBA
(napr. servery Cache)

Windows Domain Controller

GEN —

=SS
—_— =\

@ 5 g
UNIX/VMS, Mac KDC nebo
. —
S

Klientska stanice

s 00)




Kerberos v akci — pokrac. prik

sitova SLUZBA
(napr. servery Cache)

Windows Domain Controller

AT/ 3

=SS
—_— =\

@ 3 ¢
UNIX/VMS, Mac KDC nebo
. ~—
S

Klientska stanice
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Kerberos v akci — pokrac. prik

UNIX/VMS, Mac KDC nebo
Windows Domain Controller
sitova SLUZBA
(napr. servery Cache)
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Kerberos v akci — pokrac. prik

UNIX/VMS, Mac KDC nebo
Windows Domain Controller
sitova SLUZBA
(napr. servery Cache)

s 00)




Co se déje za scenou...

UNIX/VMS, Mac KDC nebo
Windows Domain Controller sitova SLUZBA

(napr. servery Cache)

==
Klientska stanicg

Autorizovany uzivatel

R




Musim ménit svou aplikaci Caché |
pridat Kerberos?

* Administrator siti musi vytvorit infrastrukturu pro Kerberos,
ale po vyvojari nevyzaduje zadnou zmenu v kodu aplikace
— bezpecnost je fizena uvniti kodu pro pfipojeni a neni
viditelna pro aplikaci.

* (Qddéleno od povoleni k pouziti zdroju uvnitf Caché
(autorizaci).

s 00)




Kde mohu ziskat vice informa- *E!

Dokumentace Cache 5.1 pfinasi hlubsi informace o
bezpecnosti zalozene na protokolu Kerberos.

Rozlicné zdroje na Internetu:

— Zakladni zdroj informaci o protokolu Kerberos:
(http://web.mit.edu/kerberos/wwwi/dialogue.html)

— “The Moron’s Guide to Kerberos”
(hitp://www.isi.edu/gost/brian/security/kerberos.html)
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Kdy ma uzivatel ovéreny pristup d %

* Uzivatel je autentizovan do Cache:

— pro aplikace pripojene pomoci ODBC, JDBC, Caché
Direct, Caché Objects, Java nebo Call-In, kdyz aplikace
vola prislusnou funkci pro spojeni.

— pro uzivatelé pfipojené pomoci terminalu ¢i konzoly PC,
kdyz Cache vyzve k zadani uzivatelskeho jména a
hesla.

— pfi pouziti autentizace pomoci operacniho systemu,
pokud identita uzivatele na urovni operacniho systému
se shoduje s uzivatelskym jmenem zadanym v Cache.

— pro nastroje Caché, kdyz je vytvoreno pFipojenl na

server Caché. s 00)




Vyspéla bezpecnost pro ODB

* Pridava volbu Cachée
Advanced Security do
ovladade ODBC.

* Autentizace je

konfigurovatelna jednotlive

pro kazdé DSN.

* Umozruje bud zvolit

metodu Cache Login nebo

Kerberos

[~ Use Locale Decimal Symbal

[~ Urnicade SOLT ypes

Host [IP Address] Port Caché Mamespace
127.0.01 1972 SAMPLES (1] I
Avthenti n kethod
% Bascword " Kerberos
Connrection Security [Lewvel
% Clea [l
" Encryption
User Mame Senver Tope
[_syste & windowe € U £ 1 YhE
Pazzwan d Semwvice Principal Mame :
[ cacheHELSOMN-YMWARE &l
# Times 1000
—Misc
[~ ODBC Log [ Static Cursors ™ Disable Query Timeout
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Autorizace -*E!

Autorizace urcuje, co je Vam dovoleno
délat!

* Aktivum (asset) je cokoliv, co chceme chranit:
— databaze Cacheé je aktivum.
— schopnost se pripojit do Caché pomoci SQL je aktivum
— zpusobilost spustit zalohovani je aktivum.

* Aktiva jsou zabezpecena pomoci zdroju (resources).
* Qpravneéni (privilege) dava povoleni (permission) néco
delat s jednim nebo vice aktivy chranénymi pomoci zdroje:
— napf. byt schopen cist databazi zakazniku
. . SYmposIum




Uzivatele, role a aplikace

Uzivatelé | Opravnéni mohou byt pfidélena pfimo
uzivatelum
Opravnéni mohou byt pridelena rolim a
Role role jednotlivym uZivateltim

_ Opravnéni mohou byt piidélena
Aplikace J  aplikacim a uzivatelé mohou byt

opravneni spoustet tyto aplikace
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Uzivatele a role

S|u2by
Pom Du C

O
O 8
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System Management Portal -@E!

* Nové rozhrani zaloZzené na webovém prohlizeci.

* Umoznuje vzdalenou spravu systému pres internet bez
nutnosti instalace klientské Casti.

* Dostupné nyni i na jinych platformach nez Windows

* Minimalizuje problemy s kompatibilitou mezi
verzemi/platformami.

* Toto nové rozhrani konsoliduje funkcnost obsluhovanou
dfive pomoci nastroju:
— Explorer, SQL Manager, Configuration Manager a

Control Panel.
o 2005
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Bezpecnostni poradce -*E!

* Navrzen, aby pomohl systemovym spravcum pr
zabezpeceni systemu Cache.

* Je to webova stranka portalu, znazornuijici soucasne
informace zameérené na nastaveni bezpecnosti systemu.

* Doporucené zmeny nebo oblasti k prozkoumani.

* Odkazy na ostatni stranky k provedeni doporuc¢enych
Zmen.
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* Zaznam klicovych udalosti do bezpecného auditovaciho
logu je tietim hlavnim prvkem Vyspélé bezpecnosti Caché.

* (Caché ma zabudovanou podporu auditovani pro:

— udalosti na urovni systému (jako je start Cache a
uzivatelske prihlaseni).

— udalosti na urovni bezpecnosti (jako jsou zmény v
bezpecnosti nebo nastaveni auditu).

— uzivatelsky definované udalosti.

* Aplikace muze generovat sve vlastni vstupy do

. , SYMPOSIUM
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Co Cache neaudituje -ﬁﬁ!

* (Cacheé automaticky negeneruje zaznamy pro:
— normalni aktivitu v databazi.

— aplikace to muze délat snadno pomoci metod objektu nebo
pomoci SQL (triggers).

* Databazova aktivita, jako jsou vsechny pfistupy, nové zaznamy,
zmeny nebo mazani dat by generovalo tak mnoho vstupu do
auditu, ze by to bylo neucelné az kontra-produktivni

LAY A 20 |

do auditu nez generovat tisice zaznamu nastavenim databaze!

* Vice v prednasce ,Vyspéla bezpeénost Caché®
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Ochrana dat... Proc? @

* Existuje mnoho typu dat vyzadujicich ochranu pred
neautorizovanym pristupem nebo modifikaci:

— Financni a lékarské zaznamy, patentované a
konkurenéni informace firem, viadni a armadni
bezpecnostni data.

* Je zde rovnez mnoho moznych ohrozeni pro tato data:

— organizovany zlocCin, vladni organizace, terorismus,
konkurence, medialni agentury, nepoctivi zameéstnanci,
pfilezitostni hackeri.

* Zakony, napf. Zakon na ochranu osobnosti, urcuji
specifickou ochranu pro uréita data.
SYMPOSIUM 00
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Ochrana dat v Cache 5.1 -ﬁg

e Data |ze nalézt a chranit ve trech zakladnich stavech:

- Data pouzivana: Cache pouziva autentizacni
mechanismus protokolu Kerberos k fizeni pfistupu k
datum v paméti (jako dopinék k ochrané pouZivané
operacnim systémem).

— Data v pohybu: Caché pouziva Kerberos k
zabezpeceni integrity dat a utajeni sluzeb pii pfenosu
na siti.

— Data v klidu: Caché umoznuije Sifrovani databaze na
urovni bloku k ochrané dat ulozenych na citlivych

mediich jako jsou disky nebo pasky.
SYmposium
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Data v klidu - moznositi... *

Sifrovani je mozno implementovat na kterékoliv drovni:

Aplikace

Databaze

Filesystem

Disk

Vrstva aplikace/databaze - freSeno
aplikaci, pomalé, hodné prace
Vyvojare.

Vrstva databaze/filesystem —
zvoleno pro db Caché, znalost
ukladani dat, rychlost, jen pro
Cteni/zapis, transparetni pro
aplikaci

Vrstva filesystem/disk - dodavano
jako soucast OS nebo jako HW
reSeni, omezena sada platforem,
neni portovatelné mezi platfsc%rmami

IH#EES%% 2 O 0 5




Cile navrhu — ochrana dat v kli

* Dva rozhodujici pozadavky pro efektivni a uzitecne reseni
sifrovani dat:
— Zabezpecit silnou bezpecnost podle standardu moderni
kryptografie
— Redeni nesmi mit podstatny vliv na vkon databaze
(propustnost dat a zpozdeéni pfi Cteni a zapisu).

* \/ysledkem je pruzné, na platformé nezavislé Sifrovani
databazi, ktere je transparentni pro kod aplikace!
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Sifrovani databazi Caché :
ochrana dat v klidu

* Navrzeno k zamezeni neautorizovanym uzivatelum, aby
videli nebo pouzivali data z databaze Cache.

* Sifrovani je nastaveno na urovni jednotlivé databaze v
okamziku jejiho vytvoreni

* (Caché zavadi sifrovani a desifrovani s vyuzitim algoritmu
AES (Advanced Encryption Standard).

* Sifrovani a desifrovani probihd v okamziku éteni &i zapisu
do databaze... ,za letu”.

* Soubor WIJ je rovnéz sifrovan.

e Minimalni vliv na vwkonnost! SYmposium
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Sifrovaci kli¢e

* Kazda instance Caché muze vytvorit unikatni kli¢ k
sifrovani databaze.

* Jetotrvaly klic, takze jej nemusite menit po jeho vytvoreni
a aktivacl

* Caché umoznuje pouziti 128, 192, or 256-bitovych klica.

* KIi€ je spolu s uétem administratora klice ulozen v
souboru Sifrovaciho klice.
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Soubor sifrovaciho klice *

Obsahuje nékolik sifrovanych kopii Sifrovaciho klice.

Kazda kopie je k pfifazena jednomu uctu spravee klice (uzivatelské
jmeéno a heslo).

Tento ucet je vyzadovan k aktivaci Sifrovaciho kliCe a ke sprave
sifrovane databaze.

Jakmile si kli€ ulozite, muzete jej presunou na libovolné misto dle
vybeéru.

Ztrate nebo zniCeni kliCe muze ucinit vsechny Sifrované databaze
trvale necitelne .

Je nezbytné, abyste si kopii souboru s klicem ulozili na bezpecné
misto, které nemuze byt zni¢eno... doporuéen je vyjimatelny USB

Flash disk. —
INTEROYSTEMS 2 O 05




Vytvoreni sifrované databaze @

Databaze je Sifrovana v okamziku jejiho vytvoreni (pokud je
zvoleno).

Pozndmka: nelze $ifrovat jiZ existujici databézi! Redenim je
import dat a rutin do nove, sifrovane databaze.

Caché musi obsahovat akiivovany Sifrovaci kli¢ key pfed tim
nez vytvorite nebo namontujete Sifrovanou databazi.

Jakmile je databaze Sifrovana (s aktualné “aktivovanym’
Sifrovacim klicem), nemuze byt navracena do nesifrované a je
trvale spojena s danym Sifrovacim klicem.

K trvalému “odsifrovani” dat je nutné vytvorit nesifrovanou

databazi a data do ni zkopirovat. ¢
YMPOSIUM
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Sifrovani databazi - dal$i dop @

* Vzdy zabezpecte, aby sifrovana databaze, soubor s klicem
a informace o uctu administratora kli¢e byly ulozeny
oddélené od sebe!

* Jestlize sifrovana databaze lezi na disku, ktery drive
uchovaval citliva, nesifrovana data, chovejte se k tomuto
disku, jako by tato data na ném byla stale obsazena:

- S vyuzitim vyspelé mikroskopove technologie Ize stara
data z disku ziskat i po nékolikanasobném prepsani!
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Zakladni informace -@E!

* Pro mnoho zakazniku z verejného i soukromeého sektoru je
bezpecnostni certifikace rozhoduijici zalezitost.

* V minulosti byla certifikace problematicka, protoze
neexistoval univerzalni (nebo vSeobecné akceptovany)
certifikacni proces.

* Existovala a stale existuje velké mnozstvi oddelenych
certifikaCnich protokolu a agentur po celém svéte.

* Tato situace se zlepsila vyvinutim certifikace ,Common

Criteria“.
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Stav certifikace...

http://www.cse.dnd.ca/en/services/common_criteria/ongoing_evals.html

r"

Industry Programs

Cryptographic Services C OmmOn C ritﬁria

ITS Cryptomaterial
Management &

assistance cenve cmac)  Products in Evaluation

Public Key Infrastructure

Commaon Criterla

CCS Owerview
Certified Products
FArchived Certified Products

The following products are currently undergoing evaluation within the Canadian
Commaon Criteria BEvaluation and Certification Scheme.

Products in Evaluation

: : Evaluation .
Protection Profiles Evaluation
Canadian Evaluation Facilities Product Vendor Assurance Fa[:ilit‘jl'
Intemational Partners Level
Documentation
Howdo 1.7 Alteon Switched Firewall Norel EAL 4 EWA-Canada
Engineering Services  wersion 2.0.3.0 Metwarks
Contact Sources
Caché version 5.1 InterSystems EAL 3 BEWA-Canada
Corporation
Check Paoint %P M- Check Foint EAL 4 EWA-Canada

1iFire'Wall-1E NG FRP1 Software
Technologies Inc.

%ﬁheertics SG-series  CipherOptics Inc.  EALZ+ Domus ITSL SYMPUS"JM 20 05
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Co ziskaji Vase aplikace? -*E

* Bezpecnost svetove tridy
—silna, konsistentni, snadna a rychla,

* certifikovana,

* dobre zaclenéna jako dulezita ¢ast Caché a
InterSystems,

* budovana s potesenim pro trh a nase

zakazniky.
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