AR] déla problémy

Hned dva vyrobci v posledni dobé
oznamili problémy se svymi produkty
pri praci s archivy formatu ARJ. Predné
antivirovy software Trend Micro Spatné
zachazi s hlavickou souboru, coz na
neopravenych systémech mdze pomoci
chyby preteceni bufferu vyustit ve
spusténi ciziho kédu. Také konkurenéni
software F-Secure se nedavno potykal
s problémy pfi otvirani ARJ, zde bylo
oznédmeni vydéano priblizné v poloviné
Gnora.

www.trendmicro.com
www.f-secure.com/security/fsc-2005-1.shtml

MD5: nikoli zda, ale jak rychle
O pralomu hashovaci funkce MD5
jsme psali v dobé&, kdy byla tato udalost
nova. Otazka jiz davno nezni zda, uz se
resi jen jak rychle. Znamy cesky kryp-
tolog Vlastimil Klima nalezl zlep3ent,
které hleda kolize 3-6x rychleji nez pu-
vodni metoda. Podle materialli trvalo
nalezenf kolize na b&zném notebookt
8 h. Znovu opakujeme, Ze jakékoli

Neékdy se staci
jen zeptat

Google je oblibeny predevsim diky své
schopnosti vracet presné vysledky, které
sesbiral skuteéné ,po viech koutech”,
Pokud se umime dobre zeptat, mtizeme
dostat i velmi cenné informace, které
nemusi byt pro verejnost urceny. Speci-
aln€ u programu, které generuji vystup
v HTML.

Klasickym prikladem muze byt
BigBrother. Jeho uzZivatelské rozhrani
je specialné vhodné pro indexovani
vyhledavacem. Pokud jste administrator
unixovych/linuxovych serverti, mozna
vam neni cizi. Dokaze monitorovat stavy
rtiznych zarizeni, jako napriklad dostup-
nost http, ftp. pop3 apod. Tedy informa-
ce relativné dilezité.

Hlavnim prinosem programu je fakt,
Ze vSechny dulezité informace jsou ihned
vidét na jedné webové strance. Pokud
spravujete vice servert, tento produkt
vam umozni okamzité ziskat prehled
o vSech z nich navstivenim jednoho
webu, coz je docela uzite¢né. Status
»Vvée v poradku” systém indikuje zelenou
barvou, zasadni problémy pak cervené.

security

systémy, zalozené na jednocestnosti
této hashovaci funkce, jiz n€jakou dobu
nejsou absolutné bezpeéné, protoze
tento zékladni pozadavek obtiznosti
reverzniho vypodtu prosté nemaji.
cryptography.hyperlink.cz/md5/
MD5_collisions.pdf

Real problem

Prestoze hudebni produkty od Real-
Networks nejsou v nasich konéinach
dominantné rozsireny, informujeme

o vazném problému RealPlayeru, jehoz
pUsobnost jde pres vsechny platfor-
my - Windows, Linux i Mac. Objevily
se zasadni nedostatky ve zpracovani
nekterych soubori (réiznd oznédmeni
mluvi o smil a waw), které mohou
vyvolat spousténi dat a tim de facto
nést spustitelny kod jako jakykoli jiny
skute¢né ,executable” soubor. Ze stra-
ny uzivatele je nutna interakce pouze

v podob¢ otevieni souboru (RealPlaye-
rem). Konkrét stizené aplikace si

‘ meni.
n/application/poi/display?id=209

Celkovy status navic vidite v zahlavi okna
prohlizece: pokud je nékde cerveny alert,
bude mit okno titulek red:Big Brother.
Administratori obvykle monitoruji
zasadni ,jevy”, které mohou na serveru
nastat. Kdyz mate webserver, tak vas ur-
cité zajimaji polozky http a conn, protoze
se chcete ujistit, Ze se lidé stale mohou
k vaSemu serveru pripojit. Ale existuje
spousta dalsich testl, napr. monitorova-
ni Oracle databaze ¢i seznamu pripoje-
nych uzivatelt apod.

Kde je problém?

Ocitujme dve véci z oficialnino BB4
Technologies FAQ - Section 5: Security
Considerations (bb4.com/bb/help/
bb-faq.html#5.0): ,BB nepotrebuje
béZet jako root. Doporucujeme vytvorit
uzivatele ,bb’ a program nechat bézet
pod nim" a ,Doporuéujeme zabezpecit
vystupni stranky BB heslem."

Hned vime, Ze administratori budou
mit BB spustény nejspise pod uzivatelem
,bb’, ktery oviem muize mit také rootov-
ska prava. To dava ttocnikovi ihned je-
den funkéni Gcet. Jelikoz se patrné ¢asto
nepouziva, muze mit néjaké slabsi heslo.
Druha véc je, Ze nezaheslované stranky
jsou vidét. Roboti rtiznych vyhledavacich
enginu je urcité také prosli a radi vam



KarelK


