PODEPSAT?

Kdy koneéné ozije elektronicky podpis

Cas od ¢asu lze v tradiénich i elektronickych médiich narazit
na vice ¢i méné optimistické élanky tykajici se elektronického
podpisu. Pro¢ se zatim nenaplnily prognézy a pfani ohledné

v oewr

masovéjiiho rozsiteni elektronického podpisu?

odle statistiky Ministerstva infor-
D matiky CR bylo v roce 2005 vydino

v tuzemsku necelych 13 tisic kva-
lifikovanych certifikatii. Ve statistice neni
uvedeno, zda je do tohoto poétu zahrnu-
to i mnozstvi ndslednych certifikatn, které
jsou v podstaté pouze obnovou certifikath
vydanych dtive (cerlifikit mé platnost jeden
rok). Pokud ano, vyjadfuje uvedené ¢islo de
facto pocet drzitelt certifikitl. Vezmeme-
li v tvahu, ze Ceskd republika ma piibliz-
né 8 milionti plnoletych ob&and, predstavuji
drzitelé kvalifikovanych certifikiti pouze cca
0,16 procent dospélé populace, Jinymi slovy,
certifikdt md pfiblizné kazdy Sestisty obcan
nad 18 let. To skute¢né neni nijak zavratné
¢islo. Dalo by se Fici, Ze elektronicky podpis
je v Ceskych podminkach prakticky mrtvou
zaleZitosti.

e

Boom, ktery byl v nékterych kruzich
ocekdvan v souvislosti s akreditact novych
certifikadnich autorit (v srpnu lofiského roku
ziskala akreditaci certifikaéni autorita Ceské
podty a o mésic pozdéji spole¢nost eldenti-
ty), se nekonal. Je pravda, Ze vznik kon-
kurence by obecné mél prispét ke snizeni
cen a v disledku ke zvy$eni poptdvky po
danych sluzbdch, ale konkurence sama
o0 sobé je k ni¢emu, neexistuje-li objek-
tivni déivod, pro¢ bych si dané zbozi mél
poiidit. A nevyrazny billboard na dilnici
D1 s reklamou na jednu z certifikaénich
autorit na tom muze tézko néco zménit,

Kdy budeme chtit

elektronicky podpis?

Je pravda, Ze cena, za kterou se rozhodla
certifikaty nabizet Ceskd poita (190 K¢ na
rok), se jiz veelku blizi relacim pfijatelnym

i pro bézného obcana, ktery by rad elektro-
nicky vyfizoval nékteré agendy, kviili nimz
musel dosud béhat na ufady. Oviem cenovy
pokles evidentné stale nestaci, a i kdyby byly
certifikéty za korunu, nebude to k ni¢emu
dokud:

1 nebude existovat dostatek agend, pfi nichz
bude moiné elektronicky podpis vyuzit,

1 nebudou vyhody elektronického podpi-
su natolik zpopularizovény, ze drieni néce-
ho takového bude bézny obéan vnimat jako
vyhodu.

A to je trochu zagarovany kruh. Ufady,
ale i daléi organizace, nemaji pfilis chut
roz§ifovat agendy zaloZené na elektronic-
kém podpisu, coZ doprovazeji ne zcela
nelogickou argumentaci, Ze o takové
sluzby neni mezi obcany velky zéjem.
(Argumenty tohoto typu bylo mozné
zaslechnout v poslednich mésicich zejmé-
na z obecnich samospriv, kdyZ jim od
1. 1. 2006 vyvstala povinnost mit k dispo-
zici elektronickou podatelnu.) A obéané
si certifikdty nepotizuji proto, Ze uzitek
z jeho potizeni (a kazdoroéni obnovovéni
za daldi penize) ani zdaleka neodpovidaji
ndkladam na jeho ziskdni a udrzovéni.

Staci se podivat na vcelku omezené
mnozstvi agend, pfi nich? je dnes elektro-
nicky podpis zapottebi. Z vefejnych agend
uréenych pro §ir$i okruh obyvatelstva se
vlastné jedna pouze o elektronickd danové
pfiznani, elektronické listy dichodové-
ho pojisténi a Zidosti o socialni ddvky.
Uptimné feceno, nelze uplné predpoklddat,
Ze socidlng slabi obcané si zaénou hromad-
né potizovat certifikity, aby mohli zddat
o socidln{ dévky elektronicky. Co se tyce



Pohled z praxe

Nasli jste vyuZiti pro elektronicky

podpis, at'jiz pro soukromé ucely
nebo pro ticely firemni?

Radek Leitgeb, 21 Telekomunikace
(25 servert, 200.PC)

“Elektronicky podpis se wyskytuje v riiznych
podobach. Pokud jde o ten statni, zatim se
nevzil zejmena diky tomu, Ze statni sprava
nenf zatim takto pfistupna. V této oblasti je
vidat naskok soukroména sektorl, protoze
elektronicks autorizace je dnes napf. u bank
samoziejma a pomerne bezpecna.

Jakub Humpolec, [xtent

{5 serverd, 9 PC)

Elektronicky podpis pouzivam pfi
korunikaci s bankau a jinymi finanénimi
institucemi. Jde o aplikace, ktere umozni
zeela nahradit navstévu pobotky dané
instituce a vie vyfidit ve zlomku Casu
nutneho pro klasické-podpisy {(napf.
bankovnich piikazd). Jako jednu z prekazek
vidim napfiklad to, Ze jiz dnes mam
“takowych podpist vice a to dokance
vydanych jednou certifikacni autoritou. Zdé
se, 7e organizace vyuzivajici podpisy pfipravi
své feseni a nikaho nezajimé, zdali uZ svlj
el_pedpis mam. Paradoxné tak vaii
situace, kdy nejen mé rucni podpisy, ale i t
elektronicke jsou kazdy prece jen trochu jiny.

Michal Tomek, [nterSystems

(5 servertl, G PQ) '

Elektronicky podpis nepouivame. Bez
n&jakého obsahigjiiho prizkumu mame
zatim dojern, Ze by celkove Uspory, jez by
nam jeho pouziti prineslo, ani nevyvazily
celkové nakiady spojené s vyhodnocovanim
a zavédénim jeho pouzivani.

diichodového pojisténi, jednd se o typicky
firemni agendu, navic fada z uZivateld pro
ni vyuzivé certifikati CSSZ, které jsou pro
nta_sluzbu ekvivalentni k valifikovan
certifikitim:Pokudjde-eelekironickd
dafiovd pfiznani, z vlastni zkudenosti
miiZeme potvrdit, Ze se jedna o sluzbu
uzite¢nou, nicméné prostoru pro zlepdova-
ni je i zde stéle vice neZ dost, zejména co se
tyce uzivatelské pfivetivosti a jednoduchosti
ovladani. Nejednd se pfitom o nic podfad-
ného, protoze pravé uZivatelskd konformita
je jednim z hlavnich kritérif rozhodujicich
o tom, zda se uZivatel rozhodne s aplikaci
pracovat a nebo zvoli jinou moZnost.

Stile v zaé¢arovaném kruhu

Pro¢ by pomoci elektronického podé-
ni nemohlo byt mozné naptiklad pozidat
o novy obcansky priikaz, cestovni pas
nebo podat navrh na zdpis do obchodni-

ho rejstifku? A koneckonct, pro¢ bychom
s pomoci certifikdtu nemohli zaslat svilj
hlas do mistniho referenda nebo i celo-
stitnich voleb? Nejednd se pfitom o zad-
né sci-fl, protoZe elektronicky lze jiz volit
naptiklad - povaZte! — v Estonsku, kde

byl novy zpisob organizace voleb poprvé
vyzkou$en na podzim loniského roku. Cimz
se viak dostévdme k pivodnimu slepico-
vajcovnimu problému: lidé si nebudou cer-
tifikdty potizovat, protoze agend pro jejich
pouziti (jako pravé tieba volby) je malo,

a vldda na druhou stranu nebude pouziti
certifikati nijak extrémné prosazovat, pro-
toZe o tyto agendy ,neni zdjem”.

Vlida véak neni jedinym vinikem. Je
skuteéné otdzkou, pro¢ Microsoft v Ces-
ké verzi opera¢niho systému Windows
uz divno nezahrnuje v ramci lokalizace
produktu Prvni certifikacni autoritu mezi
divéryhodné kofenové certifikagni auto-
rity, ackoliv se v dlozisti davéryhodnych
kofenovych certifikatt na druhou stranu
nachdzeji certifikacni autority, které zdale-
ka nespliuji potfebné standardy — nékteré
z nich viibec neexistuji, jiné nezvefejiuji
pravidelné CRL listy apod. Pokud by
kofenové certifikdty zminéné certifikac-
ni autority (a v aktualizovanych verzich
i nové akreditované) byly ulozeny jako
davéryhodné, nedochézelo by k situacim,
kdy jste nuceni nepoucenému uzivate-

ivysvétlovat, Ze e-mail, ktery jste mu
pravé zaslali, je skuteéné kvalifikované
podepsédn podle Zeského i evropského

tloziste. Vétdina lidi si snadno dove-
de predstavit, co karta znamend a jak
s ni zachdzet. I elektronické podepsdni
s pomoci ¢ipové karty by pak bylo

z pohledu uzivatele hmatatelnéjsi ope-
raci nez podepsdni s pomoci jakéhosi
certifikdtu uloZeného pfimo v poéitaci.

Jiz dnes si samozfejmé mize kdokoliv
poZadat o vydani certifikitu na ¢ipové
karté. Oviem vzdpéti narazime na dalsi
problém - bez pfislusného Cteciho zafizeni
ndm karta k ni¢emu nebude. Cimz ndm
niklady ddle stoupaji. Leda... leda Ze by se
posunul rychleji vpted projekt evropskych
elD karet, ktery je sice teoreticky rozpra-
covan veelku pékné, ale na jeho realizaci
si jedté chvili pockdme. Pasy s biometric-
kymi udaji sice za¢neme pouzivat jiZ za
dva roky, ale minimalné dalsich par let
potrvé, nez se v nich objevi také techno-
logie pro elektronicky podpis, ktera bude
umoziovat nejen samotné podepisovani,
ale bude obsahovat i celou fadu daldich
agend - zdravotn{ knizku, fidi¢sky prikaz
a fadu daldich. Vzhledem k tomu, ze
shoda ,shora® se na trovni ¢lenskych stati
EU v nejbliz§i dobé neocekavd, rozhod-
lo se nékolik zemi jit vlastni cestou.

Bez Gi€asti statu to nepujde
Pokud Belgie, Finsko, Spanélsko (ved-

le jiz zminéného Estonska) v rozditové-
ni svych elektronickych agend s vyuZitim
elektronického podpisu uspéji, bude to
jisté dobry zaklad pro pozdéjsi celounij-

I Praci s elektronickym
podpisem zatim prilis
neusnadnuje ani Microsoft

prdva, prestoze jeho postovni klient mu
sd€luje, Ze podpis je nedivéryhodny.
Objektivnim problémem muze byt také
skuteénost, Ze certifikdt pro elektronicky
podpis je ve své zakladni podobé znac-
né abstraktni pojem (nemluvé o tom, Ze
pro elektronické podepsani dokumentu
se pouziva privatni kli¢ a nikoliv certi-
fikat, na némz je naopak uloZen pouze
kli¢ vefejny). Pro standardniho uZivatele
neni pfili§ jednoduché si pfedstavit, jak
s certifikitem vlastné nakladat. Problémi
pfitom mizZe vzniknout celd fada - jen
samotnd reinstalace pocitace zpiisobi nend-
vratnou ztratu certifikdtu, pokud pfedem
neprovedete jeho zdlohu - a ktery bézny
uzivatel si na to v predstihu vzpomene?
Resenim, které by mohlo vést k vét-
§ popularité elektronického podpisu,
je »zhmotnéni® certifikitu jeho umis-
ténim na ¢ipovou kartu nebo obdobné

ni dohodu. U nas je zatim podobny vyvoj
ve stadiu tvah, nebo jesté spife — feceno
spole¢né s Cimrmanem - piedmétem vas-
nivych diskusi v anarchistickych krouz-
cich. A bliZici se volby na tom téZko néco
zméni: Jeden kandidat na vitéze voleb uz
nékolik let prokazuje, Ze rozvoj elektro-
nickych agend rozhodné neni na popredi
jeho zdjmu, druhy se pak po volbdch pro
jistotu rovnou chystd zrudit Ministerstvo
informatiky. Jestlize se skomirajicim elek-
tronickym podpisem nedokdzal nic hma-
tatelného udélat ani Vladimir Mlynaf, ani
Dana Bérové, neni piili§ pravdépodobné,
#e pripadny povolebni navrat agendy pod
organizaci bez statutu ministerstva (jako
byl UVIS) nebo jeji prevedeni pod Minis-
terstvo dopravy (nebo jiny podobny tifad
~piibuzny” informatice) by rozvoji elektro-
nického podpisu a pfibuznych agend mohl
v nejblizéich letech pomoci. O
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