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Jsou vasi poskytovatelé sluzeb duvéryhodni?

Na sklonku minulého roku byly publikovany vysledky jiz
¢tvrtého roéniku Priizkumu stavu informacéni bezpeénosti v CR
2005 (PSIB05). Poprvé se respondenti priizkumu vyjadrovali
také k vyuzivani outsourcingu v oblasti IT. Co je asi velmi
zajimavé, je skuteénost, Ze 41 % respondentd prizkumu
uvadi, ze v pfipadé outsourcingu nezjistuji uroven informacni
bezpeénosti poskytovatele téchto sluzeb.

edné se v pfipadé téchto spolecnosti
u o lehkovéznost, neznalost problemati-

ky, podcenéni dilezitosti, opomenuti
&i o promyslené akceptované riziko v rdmci
firemniho fizeni rizik? PSIB05 na tyto otazky
nedédva a asi ani nemiiZe dat jasnou odpoveéd.
Mozna mohou napovédét vysledky priizku-
mu, ktery provedl v roce 2004 IT Governance
Institute a Lighthouse Global mezi CIO, fedi-
teli a manazery IT. Na prvnim misté divo-
di, pro¢ spole¢nosti vyuZivaji outsourcing,
se ve vysledcich tohoto prizkumu objevil
nedostatek internich znalosti v dané oblas-
ti (na druhém a tfetim misté se pak objevu-
ji snahy o sniZeni nékladu a zlepSeni kvality
sluzeb). Kombinace uvédoméni si internich
limitd znalosti a snahy sniZit ndklady je urcité
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jednim z nejsilnéjsich motivii i v nasich pod-
minkach.

Pozor na smlouvy

Bohuzel se ale v mnoha ptipadech spole¢nos-
ti dostévaji do situaci, kdy se snazi na exter-
niho poskytovatele prenést nejen vykon, ale
i celkovou zodpovédnost za danou oblast.
To se pak v praxi projevi formulacemi v SLA
(Service Level Agreement) ¢i smlouve, které
az ptili§ asto obsahuji ustaveni ,,poskytovatel
je zodpovédny za udrzovani a monitorova-
ni informaéni bezpecnosti dat a informa-
ci ve spravovanych systémech’, bez dalsiho
rozvedent, jak toho bude dosazeno, jak
bude dodrzovéni této podminky zjistovano
a reportovano atd.

Snad kromé outsourcingu nevyznam-
nych a okrajovych ¢éasti IT infrastruktury
je nelze povazovat za pouhou ,,komoditu*
a velmi Casto se jednd spiSe o formu jaké-
hosi ,,strategického spojenectvi® — vstupni
i vystupni naklady nebyvaji zanedbatelné,
nesou s sebou zmény v internich procesech,

zodpovédnostech i celkové skladbé rizik,
kterym spole¢nost celi. Bez peclivého, konzis-
tentniho a formalizovaného fizeni takového
vztahu je velmi pravdépodobné, ze nebudou
realizovény vSechny tspory a vyhody tohoto
vztahu. V nejhorsich ptipadech mize dojit

k finan¢nim ztratdm, poskozeni reputace,
odlivu zékaznikd, ale i k trestnim postihtiim.

Zaméime se v nasledujicich fadcich
na aspekty outsourcingu s dopadem na
informacni bezpecnost a zkusme se zamys-
let nad zdkladnimi kroky a zasadami.

Prvni obecnou zésadou pro jakykoli
outsourcing je ,neoutsourcuj néco, co
nefunguje”. Pokud se snazime nefungujici
proces/oblast ,,opravit” tim, Ze ji preddme
nékomu tfetimu, méme na 99 % zadé-
léno na problém. S nejvétsi pravdépo-
dobnosti totiz nebudeme schopni dobie
definovat, co vlastné outsourcujeme.

V ideélnim pfipadé bychom méli pred
rozhodnutim o outsourcovéni byt schopni
definovat danou oblast z pohledu vstupt,
vystupi, hlavnich ¢innosti, naroki na
interni a externi zdroje, ndkladd, zodpo-
védnosti, rizik, pozadavki na vykaznictvi
a vazeb na interni kontrolni systém. V béz-
ném Zivoté nékteré z téchto oblasti asi jas-
né definovany nebudou a budeme je muset
zahrnout do potencidlnich rizik. Pokud
ale neumime nic fict o vétsiné ¢i dokonce
0 74dné oblasti, je to velmi silny diivod
zvézit jesté rozhodnuti o outsourcovéni
a projit piipravnou etapou ,,sebepoznani‘




