
Na sklonku minul6ho roku byly publikov5ny visledky jii

itvrt6ho roiniku Prfizkumu stavu informaini bezpeinosti v en
2005 (PSlBO5). Poprv6 se respondenti pr0zkumu vyjadiovali
tak6 k vyuZfv6ni outsourcingu v oblasti lT. Co je asi velmi
zajimav6, je skuteinost, ie 41 o/o respondent0 prfizkumu
uv5di, ie v piipad6 outsourcingu neziiSt'uii f rovefr informaini
bezpeinosti poskytovatele t6chto sluieb.

ednd se v piipadd tdchto spolednosti

o lehkovdZnost, neznalost problemati-

ky, podcendni dtleZitosti, opomenuti

di o promySlen€ akceptovand riziko v r6mci

firemniho iizeni rizik? PSIBOS na \rto otizky

ned6v6 a asi ani nemfiZe ddt jasnou odpovddl

MoZnil mohou napovdddt vfsledky prtzku-

mu, ktery provedl v roce 2004IT Governance

Institute a Lighthouse Global mezi CIO, iedi-

teli a manai,ery IT. Na prmim mistd drivo-

dfi, prod spolednosti vyuLivaji outsourcing,

se ve rrysledcich tohoto prrizkumu objevil

nedostatek internich znalosti v dan6 oblas-

ti (na druh6m a tietim mistd se pak objevu-
ji snahy o sniZeni n6kladt a zlep5eni kvality

sluZeb). Kombinace uvddomdni si internich

limitt znalosti a snahy sniZit n6klady je urditd
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ve spoleinosti Ernst &Young
a soustiedfse na oblast
iizeni informainich rizik
a problematiku bezpednosti.

jednim z nejsiln6j5ich motivti i v na5ich pod-

minkfch.

Pozor na smlouvy
BohuZel se ale v mnoha piipadech spolednos-

ti dostivaji do situaci, kdy se snaZi na exter-

niho poskytovatele piendst nejen rnfkon, ale

i celkovou zodpovddnost za danou oblast.

To se pak v praxi projevi formulacemi v SLA
(Service Level Agreement) di smlouvd, kterd

aZ piili5 iasto obsahuji ustaveni ,,pos\rtovatel
je zodpovddny zaudrLov6ni a monitorovd-

ni informadni bezpednosti dat a informa-

ci ve spravovan.fch systdmech', bez dal5iho

rozvedeni, jak toho bude dosaZeno, jak

bude dodrZov6ni tdto podminky zji5tovdno

a reportov6no atd.
Snad kromd outsourcingu nevfznam-

nfch a okrajovych ddsti IT infrastruktury
je nelze povaZovat za pouhou ,,komoditu"
a velmi dasto se jedn6 spi5e o formu jak6-

hosi ,,strategick6ho spojenectvi" - vstupni

i vystupni nrlklady neblfvaji zanedbatelnd,

nesou s sebou zmlny v internich procesech,

zodpovddnostech i celkove skladbd rizik,

kterllim spolednost deli. Bez peilivdho, konzis-

tentniho a formalizovan6ho iizeni takov6ho

vztahu je velmi pravddpodobnd, Ze nebudou

realizoviny v5echny rispory a vyhody tohoto

vztahu. V nejhor5ich piipadech mriZe dojit

k finandnim ztritim, po5kozeni rePutace,

odlivu zikazniki, ale i k trestnim postihtm.

Zamlime se v nilsledujicich i6dcich

na aspekty outsourcingu s dopadem na

informaini bezpednost a zkusme se zamys-

let nad zdkladnimi ktoky a z6sadami.

Prvni obecnou z6sadou pro jahikoli

outsourcing je ,,neoutsourcuj n6co, co

nefunguje". Pokud se snaZime nefungujici

proces/oblast ,,opravit" tim, te ji pied{me

ndkomu tietimu, m6me na99 o/o zad|'

l6no na probl6m. S nejvdt5i pravddpo-

dobnosti totiZ nebudeme schopni dobie

definovat, co vlastnd outsourcujeme.
V ide6lnim piipadd bychom mdli pied

rozhodnutim o outsourcov6ni byt schopni

definovat danou oblast z pohledu vstupfi,

vystupti, hlavnich dinnosti, ndrokri na

interni a externi zdroje, n6kladt, zodpo-

vddnosti, rizik, poLadavkti na v'fkaznicwi

avazeb na interni kontrolni systdm. V bdz-

ndm Zivotd ndkterd z tdchto oblasti asi jas-

nd definoviny nebudou a budeme je muset

zahrnout do potenci6lnich rizik. Pokud

ale neumime nic iict o vdtiind ii dokonce

o Lidne oblasti, je to velmi silny drivod

zviLit je5td rozhodnuti o outsourcovdni

a projit piipravnou etapou ,,sebepozn6ni".
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