Glosa

Pocit sucha a bezpeci

Jisté to znate, vali se to ze vSech stran. ,Pfidali jsme do naseho antiviru funkci
{ . osobniho firewallu." ,Uvedli jsme novou branu integrujici funkci firewallu, IDS,
_,E_._ antiviru a filtrovani obsahu." ,Nabizime kompletni bezpecnostni reseni*. Zda se, zZe
- konec specializovanych zafizeni pro urcitou Glohu se neodvratné blizi. VSechno se
k. 3 zjednodusi a zlevni, odpadnou problémy s kompatibilitou zaFizeni mezi sebou,
“ zjednodusi se administrace a instalace. Casto slychame tyto argumenty. Ale je tomu
skutecné tak? Jsou vSechny vlastnosti zakoupeného zafizeni zakaznikem skutecné
vyuzité? Nemélo by vzdélavani zakaznikl v oblasti IT byt nadfazeno touze prodat a

to cokoliv?

Pro priklady nemusime chodit daleko, ale abych nikoho neurazil, konkrétni zicastnéné vynecham. V
jedné brnénské organizaci &itajici cca 50 poéitacl, fikejme ji treba Moderni firma, fidi a omezuje
provoz unifikovana bezpecnostni brana integrujici firewall, antivirus a filtrovani nezadouciho obsahu.
Na véech pravidelné& aktualizovanych poéita¢ich miZzeme samoziejmé najit posledni verzi antiviru
renomovaného svétového vyrobce. Celd firemni sit je pfedpisové strukturovand, najdeme zde
disledné oddé&lenou privatni LAN od sité uréené navétévnikim a demilitarizované zény.

A protoze je Moderni firma opravdu moderni, rozhodli se pro audit provozu datové sité. K nikoliv
mému prekvapeni stacilo spustit monitoring provozu na siti a klientska stanice rozesilajici pfes 100
spami za minutu vedla Zzebficek pomysiné hitparddy. Na poditacdi se pak nasel dobfe schovany
Skodlivy program ,svcnost" napadné podobny systémové soucasti ,svchost". Po jeho odstranéni
bylo po spamech, ale to uz jsou nepodstatné podrobnosti. Uz méné nepodstatna je nemoznost
odesilat e-maily z celé firemni sit& v disledku zaFazeni organizace na blacklist, které realné hrozilo.
A tak se ptdm, nechybi konceptu Unified Threat Management néco? A kolik takovych poéitac¢d mate
ve vasi siti vy?
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